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1. Introdução  

1.1 Objetivo 

A Política de Segurança da Informação (PSI) da Olisipo funcionará como um guia para a adoção de                 

padrões de segurança organizacional, de práticas eficazes na gestão de segurança da informação e              

fornecendo confiança nos intercâmbios entre organizações, constituindo ainda uma base comum a            

todos os departamentos/sectores da Olisipo. 

Os responsáveis pela segurança da informação da Olisipo pretendem assegurar o cumprimento dos             

requisitos legais aplicáveis no contexto da segurança da Informação garantindo, por meio de             

monitorização e revisão regular dos elementos relacionados com a segurança de informação, as             

condições para a melhoria contínua do sistema. 

1.2. Âmbito 

A Política de Segurança da Informação aqui descrita é aplicável a todos os colaboradores internos e                

externos da Olisipo, bem como, os colaboradores de entidades externas ou outras entidades e/ou              

pessoas que acedam aos Sistemas e Tecnologias de Informação da Olisipo, pelo que a todos deverá ser                 

disponibilizada. 

1.3. Responsabilidades  

Entidades responsáveis pela gestão da SI na organização: 

● Responsável pela Segurança da Informação:​ Controller & Quality Manager  

● Responsável DPO:​ Head of IT 

● Responsável pela Gestão de Ativos: ​Gestão de Redes (Overwan) 

● Responsável pelas Licenças de Software:​ Gestão de Redes (Overwan) 

● Responsável de Atribuição de Acessos:​ Departamento TI/ Gestão de Redes (Overwan)  

● Responsável de Backups:​ Gestão de Redes (Overwan) 

 

Ainda assim, há que enfatizar que a segurança da informação é uma responsabilidade de ​todos os                

colaboradores da organização​. 
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2. Importância da Segurança da Informação 

O acesso à informação é um elemento central da atividade da Olisipo. Esta informação é recolhida,                

armazenada, processada e transmitida quer em formato físico quer em formato digital. Como             

consequência, estes ativos de informação têm valor elevado para o negócio da Olisipo e, como tal,                

devem ser protegidos contra várias ameaças, podendo estas ser de carácter: acidental/deliberado,            

internas/externas, que podem colocar em risco a segurança destes elementos. 

Garantindo as propriedades básicas da segurança da informação: confidencialidade, integridade e           

disponibilidade, é expectável que ocorra uma diminuição da exposição da Olisipo a ameaças e              

vulnerabilidades. Estas propriedades da segurança podem, então, ser entendidas como: 

Confidencialidade: Garantia de que a informação está acessível apenas por colaboradores devidamente            

autorizadas para o efeito; 

Integridade:​ Garantia da exatidão da informação e dos métodos de processamento; 

Disponibilidade: ​Garantia de que utilizadores autorizados têm acesso à informação sempre que            

necessário. 

A perda de qualquer um destes elementos (confidencialidade, integridade e/ou disponibilidade) pode            

levar ao descrédito dos serviços prestados pela Olisipo. Assim sendo é da responsabilidade de todos os                

colaboradores da Olisipo a contribuição proactiva e contínua para a proteção da informação, inclusive,              

partilha de informação sensível de forma verbal. 

3. Política de Segurança da Informação 

A Olisipo tem como compromisso o desenvolvimento de procedimentos específicos que respeitem e             

tenham como referência as normas internacionais que definem os requisitos para a implementação de              

um Sistema de Gestão de Segurança da Informação, abrangendo as diretrizes da família de normas da                

ISO/IEC 27000, que definem políticas de segurança e linhas de orientação e gestão do risco, que se                 

aplicam na implementação de um sistema de gestão de segurança da informação. 

Esse sistema de gestão da segurança da informação tem em consideração os seguintes ​princípios​: 

● Garantir que a Segurança da Informação é aplicável a todos os colaboradores da Olisipo em          

todos os Departamentos, de forma transversal, devendo ser atribuídas responsabilidades específicas a            

determinadas funções;  
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● Assegurar que a informação é devidamente protegida e classificada de acordo com as 

propriedades básicas da segurança da informação (confidencialidade, integridade e disponibilidade)          

tendo em conta a relevância dessa mesma informação;  

● Assegurar uma comunicação efetiva das políticas e procedimentos de segurança da        

informação;  

● Garantir a implementação de um processo contínuo de sensibilização e formação da segurança             

da informação; 

● Assegurar que se encontram estabelecidas as​ ​normas e os procedimentos que  

implementam os níveis de segurança da informação definidos pelas entidades proprietárias da            

informação e vigiar a sua efetividade. Estes procedimentos devem ser o mais detalhados possível e               

definir claramente como atingir o nível de segurança pretendido e qual o envolvimento humano na       

manutenção dos sistemas de informação, não devendo ser deixado nada ao acaso, assegurando que a               

qualquer momento é possível aferir “quem” e “quando” faz “o quê”;  

● Assegurar a implementação de medidas de controlo que se destinem a medir os riscos aos            

quais o negócio se encontra exposto. Este controlo só será eficaz se existir uma adequada               

monitorização, de forma a avaliar se as medidas de referência se encontram ajustadas face aos objetivos                

definidos. Paralelamente, devem estar definidas ações de resposta atempada quando se verifique a             

existência de uma falha de segurança. 

As ​políticas e procedimentos que se encontram detalhados no Sistema de Gestão da Segurança da               

Informação, englobam as seguintes vertentes: 

1. Segurança nos Recursos Humanos: A segurança nos Recursos Humanos tem como objetivo definir os               

princípios de segurança e responsabilidades relativamente à gestão da relação com os recursos             

humanos, desde o momento do recrutamento até ao da cessação de funções e responsabilidades com a                

Olisipo. Este domínio inclui objetivos de controlo relacionados com o processo de seleção, acordos de               

confidencialidade e não divulgação e formação em segurança da informação. 

2. Gestão de Ativos: ​Para a Olisipo a informação é um ativo de elevado valor e importância e deve, por                    

isso, ser alvo de proteção. Mas não é só a informação que é vital para o negócio, há que proteger                    

também ativos como: processos e infraestruturas de suporte, colaboradores, terceiras partes,           

escritórios, equipamentos, documentos, sistemas, aplicações e redes que são igualmente valiosos para a             

organização. Todos estes ativos devem, por isso, ser adequadamente protegidos e como tal, são              
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definidos objetivos de segurança relativos à responsabilidade e atribuição de ativos, bem como, ao              

inventário, uso aceitável e devolução dos mesmos. 

3. Controlo de Acessos: ​Os princípios de controlo de acesso de colaboradores, prestadores de serviços,               

terceiros e viaturas tem como objetivo proporcionar um ambiente de trabalho seguro a todos os               

indivíduos, bem como definir os critérios necessários para o acompanhamento e controlo da disciplina              

interna, entrada e saída de indivíduos e viaturas. 

4. Classificação da Informação: ​A noção do valor de uma informação deve ter como base de cálculo a                  

perda causada pela quebra da integridade, confidencialidade e disponibilidade. Neste sentido, são            

estabelecidos objetivos de proteção dos elementos de informação, contra ameaças e vulnerabilidades a             

que estão sujeitos. 

5. Segurança de Equipamentos: Com o objetivo de impedir perdas, danos, furto ou roubo, ou               

comprometimento de ativos e interrupção das operações, são estabelecidas um conjunto de regras para              

a utilização de equipamentos e boas práticas a adotar no posto de trabalho. 

6. Segurança nas Operações: ​São criados objetivos de segurança a nível da documentação de              

procedimentos, proteção contra ​malware​, política de ​backups, ​monitorização e controlo de ​software            

operacional. 

7. Segurança na Comunicação: ​Inclui os objetivos de segurança relativos à proteção adequada da              

informação, bem como um conjunto de boas práticas a adotar no que respeita a processos específicos                

de comunicação e transferência de informação, dentro e fora da Olisipo. 

8. Continuidade do Negócio: ​Abrange os objetivos de segurança relativos à estratégia de continuidade e               

aos planos de continuidade para colmatar falhas com impacto elevado na Olisipo. 

9. Proteção e Privacidade de Informações de Identificação Pessoal: ​São estabelecidos os objetivos de              

segurança relativos a proteção de dados pessoais, em especial dados de colaboradores e clientes, com o                

objetivo de garantir que o tratamento dessa informação está em conformidade com a legislação e               

regulamentação aplicável. 

10. Auditoria: ​São definidos procedimentos de auditoria de segurança às redes, sistemas de informação              

e instalações da Olisipo. 

 
 

 
 
Tipo de Documento: Público. 

Este documento é propriedade da Olisipo, não podendo ser reproduzido ou distribuído a terceiros sem autorização prévia. 

Este documento é válido somente na sua versão eletrónica. Caso esteja a lê-lo em papel, deve assegurar-se que a versão de que dispõe 
corresponde à mais recente disponibilizada no site da Olisipo. 



 

Internamente, foram definidos os objetivos e medidas de controlo de segurança a implementar, para              

cada uma destas vertentes. 

A Política de Segurança da Informação deve ser periodicamente revista, de forma a garantir que               

continua a ser adequada à Olisipo e deve ser comunicada a todos os colaboradores. 
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